
 

 

外间电子数据储存的监管规定 

 

持牌法团为了节省成本而使用外间电子数据储存（亦称作｢云端储存｣）（下称｢外间数据储存

｣）监管纪录1的情况日益普遍。证监会于 2019 年 10 月 31 日发布通函（下称｢该通函｣）列出

适用于外间数据储存的监管规定。本解说摘要旨在概定外间数据储存的监管规定。  

 

不适用于外间数据储存的监管规定 

当持牌法团将监管纪录存放于外间电子数据储存供货商(下称

｢外间数据储存供货商｣)，亦将对应的纸质本存放于获香港法

律第 571 章《证券及期货条例》(下称｢《证券及期货条例》

｣)第 130 条批准的香港处所，外间数据储存的监管规定并不

适用。外间数据储存的监管规定仅适用于将监管纪录只存放

于外间数据储存的持牌法团。 

 

有关只存放于该外间数据储存的监管规定 

将监管纪录只存放于外间数据储存的持牌法团应确保遵守以下的监管规定： 

 

1. 根据《证券及期货条例》第 130 条，就用作外间数据储存的处所寻求批准； 

 

2. 外间数据储存供货商是在香港成立为法团的公司（下称｢香港公司｣）或根据香港法律第

622 章《公司条例》注册的非香港公司（下称｢非香港公司｣），其员工在香港进行营运；  

 

3. 外间数据储存供货商在位于香港的数据中心提供数据储存，监管纪录将会时刻存放于数据

中心； 

 

4. 若外间数据储存供货商并不属于上述第 2 段所规定的类别，持牌法团必须取得该电子数据

储存供货商承诺，会按证监会的要求提供监管纪录和协助（下称「有关承诺」）2； 

 

                                                           
1 根据《证券及期货条例》或香港法律第 615 章《打击洗钱及恐怖分子资金筹集条例》所须备存的纪录

或文件 
2 有关范本可于证监会的网站上下载 



 

 

5. 外间数据储存供货商须具备适当和可靠的操作能力、技术专长；及财政； 

 

6. 在证监会要求下，只存放于某外间数据储存供货商的所有监管纪录应可被立即取览，及可

从该持牌法团的处所以可阅读形式3复制； 

 

7. 外间数据储存供货商能够提供以可阅读形式显示的详细稽查线索信息4及完整记录。持牌法

团应被限制只能以｢只读｣方式取览稽查线索数据； 

 

8. 持牌法团应确保证监会对监管纪录进行取览时不会因监管纪录的存放方式而被削弱或不当

地延误；及 

 

9. 持牌法团应指定至少两名核心职能主管的人士，他们具备相关认识、专业知识及权限，以

便随时取览存放于外间数据储存供货商的所有监管纪录。核心职能主管职责包括该通函中

规定的职责。 

 

外间数据储存的程序及存盘要求 

在将监管纪录只存放于某外间数据储存供货商之前，持牌法团也必须完成以下程序及存盘要求： 

 

1. 根据《证券及期货条例》第 130 条申请批准外间数据储存供货商使用的数据中心； 

 

2. 提供持牌法团的香港主要营业地点的处所5之详细资料；及 

 

3. 提供持牌法团于香港的各个分行办事处6的详细数据，而其存放于外间数据储存供货商的监

管纪录可于该处所被取览 

                                                           
3 香港法律第 571O 章《证券及期货（备存纪录）规则》 第 9 条 
4 稽查线索或数据取览纪录应包括时间戳、受影响档案、事件类型、用户登入名称及用户位置的数据 
5 主要营业地点指是根据《证券及期货条例》第 130 条获批准的处所 
6 分行办事处指是根据《证券及期货条例》第 130 条获批准的处所 



 

 

持牌法团根据《证券及期货条例》第 130 条提出的批准申请亦应附有以下文件： 

 外间数据储存供货商是香港公司 外间数据储存供货商是非香港公司 

1. 外间数据储存供货商是香港公司的确认书

（下称「有关确认」） 

有关通知的副本 

2. 持牌法团致外间数据储存供货商的通知

（下称「有关通知」）7，以授权和要求

外间数据储存供货商向证监会提供监管纪

录，并由外间数据储存供货商加签 

有关承诺 

 

使用外间数据储存的持牌法团的㇐般责任 

1. 根据《适用于证券及期货事务监察委员会持牌人或注册人的管理、监督及内部监控指引》，

当持牌法团使用电子数据储存监管纪录及有关数据8时，持牌法团应具有有效政策及程序，

以适当地管理风险；并实施信息管理监控措施，以侦测及防止未经授权而取览、插入、更

改或删除有关资料。 

 

2. 不论监管记录是否只存放在外间数据储存供货商内，使用外间数据储存或处理服务的持牌

法团应实施监控措施，对外间数据储存供货商进行初步尽职审查，定期监察外间数据储存

供货商的服务交付。 

 

3. 持牌法团应维持使用及修改有关数据的管理流程，并应实施适当的政策，以确保外间数据

储存供货商保护有关数据（如机密性和可恢复性）。 

 

4. 在适当情况下（如对外间数据储存供货商高度依赖），持牌法团应制订应变计划，以确保

运营弹性。 

 

其他 

持牌法团应在与外间数据储存供货商的服务协议终止、届满、更替或转

让之前至少 30 个历日将建议的过渡安排通知证监会。 

 

本解说摘要并非及不应视作法律意见。如有任何疑问，请就具体个案咨询法律顾问。 

2020 年 1 月 24 日 

                                                           
7 有关通知的范本可于证监会网站上下载 
8 有关数据指客户数据和与持牌法团业务运作有关的资料 


